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雷达组网抗距离欺骗干扰技术研究 
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摘  要：本文利用距离多假目标欺骗干扰下虚假目标检测概率高、与真实目标角度量测相近的特点，提出了基于雷达组网的

低可观测目标跟踪方法。首先根据角度量测信息完成各雷达量测集的划分与融合，然后对各雷达量测划分进行同源假设检验，

利用虚假目标所暴露的真实目标的角度信息，构造低可观测目标的量测输入，对漏检目标进行“补位”，提高低可观测目标

跟踪的稳定性。仿真结果证明了该技术的可行性和有效性。 
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Anti-jamming Technique for Radar Network in the Presence of 

Multi-range-false-target Jamming  
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Institute of Information Fusion Technology, Naval Aeronautical Engineering Institute. Yantai 264001, China 

Abstract: In this paper a low observable target tracking method based on radar network is proposed in the presence of the property 

of range-velocity deception compound jamming which has high detection probability and similar angle-measurements to the 

target.At first the angle-measurement set of each radar is partitioned according to the angle information and the measurements within 

the same partition are fused.Then the hypothesis testing for the same source measurements of each partition is realized and the 

missed target measurements are compensated. Simulation results verify the feasibility and validity of the proposed algorithm 
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引言 

随着现代战争中电子对抗的愈加激烈，雷达的

生存环境变得十分恶劣，尤其是数字电子技术、隐

身技术和无人机技术的发展[1-2]使雷达干扰技术呈

现出新的发展趋势，例如：（1）随着数字射频存储

器（DRFM）的广泛应用，干扰机精确复制雷达信

号的能力不断增强，使雷达在信号层面上准确识别

“假目标”的难度增大[4]，其中距离多假目标干扰

即为应用较广的一种，在与真实目标方位角、俯仰

角相近的方向上产生多个具有虚假距离信息的欺

骗回波，使雷达很难鉴别目标的真伪；（2）为了提

高干扰机平台的安全性，尽量降低其检测概率，美

国计划将具有隐身能力的 F-35 改装为电子战飞机
[1]，并且广泛应用无人机作为干扰平台[2-3]。针对上

述问题，如何提高雷达的抗干扰能力已成为近年来

关注的焦点[5-11]。从公开文献来看，针对欺骗干扰

现有抗干扰方法总体分为基于信号处理和基于数

据处理两类。 

文献[5-8]是基于信号处理的抗欺骗干扰方法，

其核心是利用真/假目标回波信号的差异性进行干

扰的剔除，随着欺骗信号逼真度的提高，干扰识别

的难度增大，欺骗信号通过信号层的判别而进入数

据处理层的情况在所难免，并且当目标的信噪比降

低、可观测性变差时，上述方法对真实目标的正确

鉴别率也会受到较大影响。文献[9-10]是基于数据

处理的单雷达抗距离欺骗干扰方法，文献[11]是基

于数据处理的集中式组网雷达抗距离欺骗干扰方

法，该方法利用雷达网对目标的探测、跟踪优势，

采用同源量测检验的方法能够有效剔除距离欺骗

干扰。但是上述基于数据处理的抗干扰方法都是以

目标量测输入的存在为前提，没有考虑低可观测目

标的情况，若目标的检测概率降低、多个时刻没有

目标量测输入，往往会导致跟踪滤波发散，使抗干

扰方法失效。 

同时，国内外学者对低可观测目标的探测跟踪

技术也进行了大量的研究[12-16]，为提高低可观测目
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标的探测性能和跟踪精度[16]发挥了重要作用，但现

有方法大多是针对无欺骗干扰的情况，如何在距离

多假目标欺骗干扰下实现低可观测目标的稳定跟

踪，目前尚未见到公开报道。 

针对以上问题，本文以低可观测电子战飞机施

放距离多假目标欺骗干扰[1-2]为研究背景，利用虚假

目标检测概率较高、与真实目标（电子战飞机）角

度量测相近的特性，提出了距离多假目标欺骗干扰

下基于雷达组网的低可观测目标跟踪技术。首先根

据角度量测信息完成各雷达量测集的划分与融合，

并对各雷达量测划分进行同源假设检验，然后在真

实目标量测缺失的情况下利用虚假目标所暴露的

真实目标角度信息构造低可观测目标量测输入，实

现漏检目标“补位”，以提高低可观测目标跟踪稳

定性。 

1问题描述和总体思路 

距离多假目标干扰是指干扰机产生多个具有

虚假距离信息的欺骗干扰回波，其能量大于真实目

标回波，而其他参数与真实目标近似相同。随着欺

骗干扰机性能的提高，从信号层识别虚假目标的难

度不断增大，因此本文以信号层采取抗干扰措施效

果不够理想、依然在数据层形成大量虚假目标的情

况为研究前提，同时随着隐身技术、无人机技术的

不断发展，“低可观测性”与“干扰”同样是我们

必须面对的挑战。目前针对低可观测目标探测跟踪

技术的研究之中，检测前跟踪（TBD）方法占据着

重要的地位，其特点是利用各个时刻目标量测的空

间相关特性进行目标回波能量的累积，以提高信噪

比，实现低可观测目标的检测和跟踪，但是虚假目

标的回波能量通常高于真实目标，并且同样具有很

高的空间相关性，因此采用 TBD 技术也会对欺骗

干扰的回波能量进行空间积累，易将虚假目标误判

为真实目标，并漏掉真实目标。针对上述问题，为

了实现距离多假目标欺骗干扰下低可观测目标的

稳定跟踪与干扰的剔除，本文利用干扰回波能量

强、检测概率高、量测输入稳定，且与真实目标角

度量测相近的特点，采用雷达组网的方式，充分挖

掘该复合干扰所暴露的目标角度信息，基于不同组

网雷达所得量测的同源性，构建低可观测目标的量

测输入，实现漏检目标的“补位”，不但提高了低

可观测目标跟踪的稳定性，而且不必对目标回波能

量进行积累，避免了该复合干扰下 TBD 技术的“误

判问题”。问题总体解决思路如下图所示。 

 

图 1 问题的总体解决思路 

2 各雷达量测集的划分与融合 

 

图 2距离多假目标欺骗干扰示意图 

如图 2所示，当干扰方对雷达进行距离假目标

欺骗时，由前文所述可知，真实目标、虚假目标、

雷达三者应当近似处于同一直线上，同时在相同的

方位角和俯仰角上出现两个真实目标的可能性极

小（该情况作者将另文论述，不在本文研究范围）。

通过上面的分析，可知：在某一时刻相同的方位、

俯仰方向上一般只有一个真实目标，如果在这一方

向上出现多个量测值，其中应当包含若干个虚假目

标。利用这个特征，可以将雷达的所有量测进行分

类，具体方法如下： 

以雷达 1 为例，设 k 时刻雷达的第 i 个量测为

( , , )i i i

k k kr   ，其中
i

kr 为距离量测、
i

k 为俯仰角量测、
i

k 为 方 位 角 量 测 ， 同 样 设 第 j 个 量 测 为

( , , )j j j

k k kr   。采用假设检验的方法对其进行归类。 
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   
2 2

2 22 2

i j i j

k k k k
F

 

   


 

 
    (1) 

上式中  、  分别为雷达的俯仰角和方位角

量测误差标准差， F 为检验门限，可根据显著性

水平来确定。如果雷达的两个量测满足式(1),那么

就将这两个量测划分为一类，将其它量测与已有类

中的任意一个量测按相同的方法进行检验，如果满

足式(1)就将其划为该类，如果某量测对所有的类

都不满足式(1)，则产生一个新的类，并将这个量

测归入其中。 

如上所述，当一个雷达所有量测都划分完毕

后，将各个类中的方位角、俯仰角进行数据融合，

由于量测来自同一雷达，因而测量精度近似相同，

融合后的量测为各个划分中量测的算术平均， lk 、

lk 分别为 k 时刻第 l 个类融合后的俯仰角量测、方

位角量测。这样由每个类中的数据就可以提取出一

个方位角量测和一个俯仰角量测，设 ln 为第 l 个类

中量测的数量，可知：压缩后的量测精度提高了

ln 倍。 

3 组网雷达量测划分的关联假设检验 

3.1 假设检验统计量 

从上节可知每一个量测划分可以在空间确定

一条直线。如图 2 所示，在不存在量测误差的理想

情况下，如果量测来自同一真实目标，那么在不同

雷达都发现目标的情况下，必定会出现两条直线相

交的情况；在实际中，由于量测误差的存在，这两

条直线不可能相交，但是由于两个雷达的方位、俯

仰量测信息均来自同一个真实目标，所以这两条直

线间的距离必定以较高的概率落在某个特定的范

围内，即这两条直线距离很远的概率一定“不大”。 

设在 k 时刻，雷达 1 的某个“量测划分”确定

压缩后的俯仰角、方位角量测分别为 1 、 1 ；雷达

i 的某个“量测划分”确定压缩后的俯仰角、方位

角量测分别为 i 、 i ；雷达 j 的某个“量测划分”

确定压缩后的俯仰角、方位角量测分别为 j 、 j ；

则由 i 、 i 所确定空间直线 il 的方向矢量为

[cos cos ,cos sin ,sin ]i i i i i     ，由 j 、 j 所确定空

间 直 线 jl 的 方 向 矢 量 为

[ c o s c o s , c o s s i n , s i n ]j j j j j    ；设雷达 i 的位置坐

标 为 ( , , )r i r i r ix y z ， 雷 达 j 的 位 置 坐 标 为

( , , )r j r j r jx y z ，应用解析几何知识可以构造检验统计

量。 

取行列式H 的值如下： 

cos cos cos cos

cos sin cos sin

sin sin

i j i i j j

i j i i j j

i j i j

x x

H y y

z z

   

   

 



 



 (2) 

因为 i 、 i 、 j 、 j 分别服从均值为对应真值的

高斯分布，所以行列式H 亦近似服从高斯分布。同

时，在不考虑量测误差的理想状态下直线 il 、 jl 相

交的充要条件是 0M  。所以，当原假设为：量测

i 、 i 、 j 、 j 来自同一真实目标时，行列式H

的均值为0 ，从而有检验统计量 : 

2

2 22 2

2 2 2 2
i i j j

i i j j

H

H H H H
   



   
   

      
      
      

       



   
  

   

 

其服从自由度为1的
2 分布,其中 i 、 i 、

j 、 j 、分别为雷达 i 与雷达 j 俯仰角、方位角

的量测精度。 

  

  

  

sin sin sin cos sin cos

sin cos sin cos sin cos

sin cos cos sin cos cos sin sin

i j i i j j j i
i

i j i i j j j i

i j i i j j j j i i

H
x x

y y

z z

     


     

       


   



  

   

   

  

cos cos sin cos sin sin

cos sin cos sin cos cos cos cos

i j i i j i j i i j
i

i j i i j j j j i i

H
x x y y

z z

     


       


   





 

  

  

  

cos sin cos sin sin sin

cos cos cos sin cos sin

cos cos sin sin sin cos cos sin

i j i i j j j i
j

i j i i j j j i

i j i i j j j j i i

H
x x

y y

z z

     


     

       


  



  

   

   

  

cos cos sin cos sin sin

cos cos cos cos cos sin cos sin

i j j j i i j j j i
j

i j i i j j j j i i

H
x x y y

z z

     


       


    





 
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直线 il 与直线 jl 通过检验的判别准则为： 

 'F    (3) 

'F 为检验门限，依据显著性水平来确定。 

3.2 关联假设检验算法 

在距离多假目标欺骗的环境下要实现多目标

的定位、跟踪，首先要尽可能去除虚假量测，以减

小计算负担，并达到“去伪存真，精炼数据”的目

的。为此本文采取如下关联假设检验算法： 

设雷达网由 N 雷达构成，利用前文第 3 节的方

法对各部雷达的量测进行“归类划分、量测融合”，

得到量测集合 iZ ， 1i N  

1 1 2 2{( , ),( , ), , ( , )}
i i

i i i i i i

i M MZ        (4) 

( , )i i

k k  为集合 iZ 中第 k 个划分的量测，
i

k 为

俯仰角量测值，
i

k 为方位角量测值， iM 为量测集

合 iZ 中所包含划分的总数，算法步骤如下： 

步骤 1：对集合 1Z 、 2Z 中的量测进行关联假

设检验，将通过检验的量测建立映射关系； 

步骤 2：提取集合 1Z 、 2Z 中通过检验的量测，

构成量测集合
'

1Z 、
'

2Z ； 

步骤 3：用同样的方法将量测集合
'

2Z 与量测集

合 3Z 进行关联假设检验，以此类推直至量测集合

NZ ，这样就建立了若干个长度为 N 的“量测序列”；  

步骤 4：若共有 K 个量测序列，则判定存在K

个真实目标，其中的量测既为该目标在各个雷达中

所对应的方位角、俯仰角量测。 

4 漏检目标补位 

如图 2所示，通过第 3节建立的“量测序列”，

我们能够得到不同雷达对真实目标的角度量测信

息，对于低可观测目标，通过构造目标的量测输入

进行“漏检目标补位”，以克服目标量测缺失造成

的滤波发散问题，提高目标跟踪的稳定性，并且在

利用所构造的量测输入进行跟踪的同时也完成了

虚假目标的剔除。 

不失一般性，以三部雷达组网的情况为例，设

利用第 2、3节所提出的方法将雷达 1、雷达 2、雷

达 3 的量测进行关联，设关联上的量测对分别为

1 1( , )  、 2 2( , )  、 3 3( , )  ，三部雷达的位置坐标

为 ( , , )ri ri rix y z ， 1, 2,3i  ，可知这三组量测对应

的直线方程为： 

1 1 1

1 1 1 1 1

2 2 2

2 2 2 2 2

3 3 3

3 3 3 3 3

cos cos cos sin sin

cos cos cos sin sin

cos cos cos sin sin

r r r

r r r

r r r

x x y y z z

x x y y z z

x x y y z z

    

    

    

  
 

  
 

  
 

 

在理想状态下，真实目标应当是上述三条直线

的交点，由于实际量测误差的存在，方程组不可能

相容，因此利用最小二乘法求其近似解，上式经变

化后可得如下方程组： 

1 1 1 1 1 1 1 1 1 1

1 1 1 1 1 1 1 1

2 2 2 2

2 2 2

3 3 3 3

3 3 3

cos sin cos cos 0 cos sin cos cos

0 sin cos sin sin cos sin

cos sin cos cos 0

0 sin cos sin

cos sin cos cos 0

0 sin cos sin

r r

r r

x y

y z
x

y

z

       

     

   

  

   

  

 
 
 

 
 

 
 

 
 

 
   
 
 
 

 

 










2 2 2 2 2 2

2 2 2 2 2

3 3 3 3 3 3

3 3 3 3 3

cos sin cos cos

sin cos sin

cos sin cos cos

sin cos sin

r r

r r

r r

r r

x y

y z

x y

y z

   

  

   

  

 
 
 
 
 
 
 
 
 
 









令： 

1 1 1 1

1 1 1

2 2 2 2

2 2 2

3 3 3 3

3 3 3

cos sin cos cos 0

0 sin cos sin

cos sin cos cos 0

0 sin cos sin

cos sin cos cos 0

0 sin cos sin

A

   

  

   

  

   

  

 
 
 
 
 
 
 
 
 
 
 
 














1 1 1 1 1 1

1 1 1 1 1

2 2 2 2 2 2

2 2 2 2 2

3 3 3 3 3 3

3 3 3 3 3

cos sin cos cos

sin cos sin

cos sin cos cos

sin cos sin

cos sin cos cos

sin cos sin

r r

r r

r r

r r

r r

r r

x y

y z

x y
b

y z

x y

y z

   

  

   

  

   

  

 
 
 
 
 
 
 
 
 
 














 

则漏检目标的补位量测为： 

1( )T T

m

x

Z y A A A b

z



 
 

 
 
  

 (5) 

5 利用漏检目标的补位量测进行目标跟踪 

利用(5)式作为量测输入对目标进行跟踪，可以

有效抑制距离欺骗的虚假目标，并且当真实目标出

现暂消时，仍然可以利用距离假目标提供的角度信

息实现目标的稳定跟踪，因此需计算其量测误差协

方差阵。 

1 1 2 2 3 3
1 1 2 2 3 3

x x x x x x
dx d d d d d d     

     
     

     
     
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1 1 2 2 3 3

1 1 2 2 3 3

y y y y y y
dy d d d d d d     

     

     
     
     

1 1 2 2 3 3

1 1 2 2 3 3

z z z z z z
dz d d d d d d     

     

     
     
     

写成矩阵型式： 

1 1

1 11 1 2 2 3 3

2 2

2 21 1 2 2 3 3

3 3

1 1 2 2 3 3 3 3

m

d dx x x x x x

d d

d dy y y y y y
dz P

d d

d dz z z z z z

d d

 

      

 

      

 

       

         
    

          
         

     
          

         
    

              

  

将 P 分块： 

1 2 3 4 5 6[ , , , , , ]P P P P P P P            (6) 

1

1

1

1
1

1 1

( )

(11
( )

)

T T

T T
T T

A A A b
P

A A A b
A b A A



 











 
 

 

 

   

1
1 1

1 1

1 1

1 1

( ) ( )
( ) ( )

( ) ( )( )1

T T
T T

T
T T T

A A A A
A A A A

A A
A A A A A A

 

 


 

 

 
 

 

 
  






 

1 1 1

T T
TA b A b

b A
  

  
 

  
 

得： 

1 1
1

1 1 1 1

1

1 1 1
1

1

( ) ( )( )

( ) ( )

T T
T T T T T

T T
T T T

m

A A A b
P A A A A A A A b

P

b A

A A A b
A A A A Z b A

   

   

 



 
 
  

 
 
  

   
    

   

   
    

   

其中： 

1 1

1 1 1
1

1 1

sin sin 0 0 0 0 0

sin cos cos 0 0 0 0

0 sin sin 0 0 0 0

TA
 

  


 

 
 
 
 
 







 

1 1 1 1 1 1 1 1 1 1 1
1

sin sin sin cos cos sin sin 0 0 0 0
T

r r r r

b x y y z      


 
  

    


 

同理可得 52 3 4 6
, , , ,P P P P P 。 

由上面的计算就可以求得滤波跟踪的量测误

差协方差阵，本文利用卡尔曼滤波的算法对目标进

行状态估计，直角坐标系下的量测噪声协方差阵

为： 

2
1

2
1

2
2

2
2

2
3

2
3

0 0 0 0 0

0 0 0 0 0

0 0 0 0 0
( 1)

0 0 0 0 0

0 0 0 0 0

0 0 0 0 0

TR k P P

























 
 
 
 
 
 
 
 
 
 
 
 
 
  

 

  

其中 P 由式(6)确定， 1 1 2 2 3 3, , , , ,          

分别是三部雷达的方位角、俯仰角量测误差标准

差。 

由于在实际目标跟踪问题中很可能出现各部

雷达的已有量测之间关联失败，即在第 3 节中处理

的数据输出是“零”，使跟踪波门内没有量测数据，

这样就无法对漏检目标进行补位，从而使跟踪的量

测数据出现“空缺”，此时则采用预测值代替估计

值。 

6 仿真分析 

仿真初始条件 

不失一般性，设有三部雷达位置坐标分别为

(0 ,0 ,0 )m m m 、 4(5.7 10 ,0 ,0 )m m m 、
5(1.5 10 ,0 ,0 )m m m ， 真 实 目 标 的 起 始 位 置 是

4 5 4(3.6 10 ,1.2 10 ,1.5 10 )m m m   ；目标在 X、Y、Z 三个

坐 标 轴 方 向 的 运 动 速 度 是

(370 / , 220 / , 26 / )m s m s m s  ，单位是 /m s，对目标连

续观测200s；三部雷达采样周期均为1s ，测距精

度均为100m，测角精度均为0.1rad 。 

仿真实验一 

蒙特卡洛仿真次数为 200 次，在真实目标的两

侧每隔1600m的距离产生一虚假距离目标，共产生

6 个虚假目标，每侧各 3 个，并且真实目标以0.7 的

概率暂消。  

 

图 3真实目标和虚假目标的轨迹 
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图 4 跟踪位置误差 

如图 3 所示，图中共有 7 条轨迹，其中位置居

中的红色轨迹为雷达 1 所获得的真实目标量测形成

的轨迹（此处不考虑目标暂消）；图 4 为目标跟踪

位置误差，可见虽然每个时刻都存在距离欺骗假目

标的干扰，同时真实目标的量测以 0.7 的概率暂消，

但是并没有引起跟踪发散，并且在跟踪稳定后误差

基本能够保持在50m以内，可见本方法几乎完全排

除了距离距离欺骗假目标的干扰与低可观测性的

影响。 

仿真实验二 

文献[11]是关于雷达网抗距离多假目标欺骗干

扰的代表性文献，与本文研究背景的相似性较高，

因此将本文方法与文献[11]中基于同源量测融合的

跟踪技术进行比较。 

 

图 5 基于同源量测融合跟踪技术的滤波发散概率 

随目标检测概率变化曲线 

其它仿真条件不变，目标的检测概率从 0.1 增

大到 1.0，得到滤波发散概率随目标检测概率变化

的关系曲线，如上图所示。由于文献[11]主要是以

高信噪比情况下的目标跟踪为研究对象，并没有考

虑低可观测目标的情况，而本文方法是以低可观测

目标为研究对象，因此文献[11]方法对目标检测概

率的变化较为敏感。 
 

 

图 6  本文方法的滤波发散概率随目标检测概率变化曲线 

本文方法在跟踪稳定性上具有一定的优势，如

图 6 所示本文方法受目标检测概率影响不大，当目

标检测概率在 0.1 到 1 之间变化时，滤波发散的概

率始终保持在 0.01 左右，可见本文构建的等效量测

能够及时地填补目标暂消所造成的量测“空缺”，

保持滤波跟踪的稳定性。 

仿真实验三 

设存在 6 个欺骗干扰假目标，真实目标回波的

信噪比为 6dB，对于普通目标，欺骗干扰信号幅度

通常为真实目标回波信号幅度的 1.3~1.5 倍，而本

文是针对低可观测目标，所以此处取保守值，即：

干扰信号幅度为真实目标回波信号幅度的 1.5 倍。

文献[14]提出了一种基于 Hough 变换的雷达网检测

前跟踪（TBD）方法，利用该方法对目标进行跟踪，

仿真结果如下所示：  

 

图 7 参数空间上的能量积累 
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图 8 目标航迹 

由图 7 可知：由于欺骗干扰各个时刻的量测具

有很好的空间相关性，能够较好地实现能量累积，

同时干扰信号强度大于真实目标回波的信号强度，

因此欺骗干扰能量累积的峰值大于真实目标能量

累积的峰值，易将虚假目标误判为真实目标并将真

实目标丢失，图中 6 个明显的“尖峰”即为虚假目

标的能量累积，而中间“凹口”部分是真实目标的

能量累积；图 8 即为 6 个“尖峰”所对应虚假目标

的航迹，由于量化误差等原因，其与真实目标轨迹

存在一定的偏差，并且中间真实目标航迹“空位”。 

通过本仿真可知：当存在欺骗干扰时，文献[14]

中的目标检测跟踪方法容易失效，会造成目标丢失

与误判。 

7 结论 

本文从距离多假目标欺骗干扰的特点出发，利

用雷达网的信息融合优势，提出了一种距离多假目

标欺骗干扰下基于雷达组网的低可观测目标跟踪

技术，着重解决了干扰鉴别难度大、低可观测目标

跟踪稳定性差的问题。仿真实验表明：在距离多假

目标欺骗干扰下，当目标检测概率较低时本方法仍

能保持目标的稳定跟踪，并且跟踪的精度较高。 

由于本文在真实目标漏检时采用构建目标量

测补位的方法，而量测的构造依赖于虚假目标干扰

所暴露的真实目标角度信息，因此各组网雷达量测

划分的关联假设检验是重点环节。 
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